Autorité cantonale de la transparence et
de la protection des données ATPrD
Kantonale Behorde fiir Offentlichkeit und
Datenschutz ODSB

ETAT DE FRIBOURG
STAAT FREIBURG Kantonale Datenschutzbeauftragte

Chorherrengasse 2, 1700 Freiburg

Kantonale Behdorde fiir Offentlichkeit und Datenschutz

Chorherrengasse 2, 1700 Freiburg T +41 26 322 50 08, F +41 26 30559 72
www.fr.ch/odsb

Merkblatt 5 Referenz:
E-Mail: secretariatatprd@fr.ch

AUFTRAG (Outsourcing)

Merkblatt zum Bearbeiten von Daten im Auftrag (Outsourcing), wenn das
offentliche Organ Personendaten von einem privaten Dritten bearbeiten lasst

1. Zweck

Dieses Merkblatt stiitzt sich auf die Beratungsbefugnis der Datenschutzbeauftragten (Art. 31 Abs.
2 Bst. b des Gesetzes vom 25. November 1994 (iber den Datenschutz DSchG)*. Es ist als
Richtlinie flr die zustandigen kantonalen oder kommunalen 6ffentlichen Organe zu betrachten,
wenn sich diese fur die Bearbeitung ihrer Daten an Privatpersonen oder Privatfirmen wenden.
Diese Auslagerung kann sich auf den technischen Aspekt der Bearbeitung beziehen, aber auch auf
die gesamte oder einen Teil der materiellen Bearbeitung der Personendaten, wie beispielsweise die
Datenerhebung. Der Auftragsinhalt ist also wandelbar und muss dem jeweiligen Einzelfall
angepasst werden.

Erganzt wird das Merkblatt durch die Dokumente « Gesetzesbestimmungen », « Mustertext fur
Datenschutzbestimmungen im Vertrag » und « Datenschutz-Revers » (siehe Anhange).

2. Allgemeines

2.1 Die Dienststellen der Kantons- und der Gemeindeverwaltung nehmen fir die Bearbeitung
ihrer Daten oft die Dienste von Privatfirmen oder Privatpersonen in Anspruch. Diese Art des
Bearbeitens im Auftrag, auch Outsourcing genannt, ist gesetzlich zuldssig, darf aber keinesfalls
den Datenschutz beeintréchtigen.

2.2 Das 0ffentliche Organ, das einen Dritten beauftragt, bleibt fur den Datenschutz verantwortlich
(Art. 18 Abs. 1 DSchG). Es behélt die Entscheidungsbefugnis beziiglich der Daten und es ist flr
die Rechtmassigkeit der Bearbeitung wie auch fiir die Vereinbarkeit der Bearbeitung mit den
allgemeinen Datenschutzgrundsétzen verantwortlich. Es muss den Dritten, dem es die Daten
anvertrauen will, sorgfaltig auswahlen und dafiir sorgen, dass der Beauftragte die

* Das Merkblatt und die Anhange lehnen sich an die Dokumentation der Datenschutzbeauftragten des Kantons Basel-
Landschaft an (Datenschutzbeauftragte des Kantons Basel-Landschaft, 4410 Liestal; www.baselland.ch)



Datenschutzvorschriften einhdlt, dies ganz besonders dann, wenn es sich um besonders
schitzenswerte Daten handelt.

2.3 Als Private unterstehen die Beauftragten grundsétzlich dem eidgendssischen
Datenschutzgesetz vom 19. Juni 1992 (DSG) und damit auch der Aufsicht des Eidgendssischen
Datenschutz-beauftragten. Damit das dem kantonalen Datenschutzgesetz unterstehende kantonale
oder kommunale 6ffentliche Organ seine diesbezlgliche Verantwortung wahrnehmen kann,
bestimmt Art. 18 Abs. 2 DSchG, dass die Erteilung eines Auftrags an einen privaten Dritten
grundsatzlich Gegenstand eines Vertrags ist, in dem die einzuhaltenden Datenschutzvorschriften
festgelegt sind (siehe Dokument « Mustertext fir Datenschutzbestimmungen im Vertrag »).

Dies ist mit einem zusétzlichen Vertrag zum eigentlichen Auftrag méglich oder kann
integrierender Bestandteil des Auftrags sein.

3. Inhalt des Auftrags

Folgende Bestimmungen missen in einem solchen Vertrag vorgesehen sein (die Formulierung ist
den Umstanden entsprechend anzupassen):

a) Die Personendaten dirfen nur zu dem im Auftrag vorgesehenen Zweck verwendet werden;

b) Die Personendaten diirfen nur mit der Zustimmung des Autraggebers oder der betroffenen
Person einem Dritten bekannt gegeben werden;

c) Das Personal des Beauftragten muss sich zur Einhaltung der Datenschutzvorschriften
verpflichten (siehe Dokument « Datenschutz-Revers »);

d) Der Beauftragte darf seinerseits ohne Zustimmung des Auftraggebers keinen Dritten mit der
Datenbearbeitung beauftragen;

e) Es muss ein Datensicherheitskonzept bereitgestellt werden (z.B. Verschlusselung, Kodierung,
zusétzliches Passwort bei elektronischer Ubermittlung usw.);

f) Es missen Weisungen fur das Aufbewahren, Vernichten und Archivieren von Daten sowohl in
elektronischer Form als auch auf Papier erteilt werden;

g) Es muss ein Kontroll-, Uberwachungs- und gegebenenfalls Sanktionierungssystem vorgesehen
werden; die Befugnisse der Kantonalen Aufsichtsbehérde fiir Datenschutz bleiben vorbehalten;

h) Die Rechte der betroffenen Personen miissen gewahrt werden (fiir weitere Informationen s.
Richtlinien Nr. 2 Uber das Auskunftsrecht).

4. Hauptsachliche Pflichten des Auftraggebers

Fur die Erflllung des Auftrags hat der Auftraggeber hauptsachlich folgende Pflichten:

a) Er hat den Gegenstand und den Zweck des Auftrags genau zu umschreiben und diesen auf ein
Projekt, einen Fall oder eine spezifische Aufgabe zu beschrénken (z.B. Eintreibung nicht
bezahlter Steuern);

b) Er muss die erwarteten Leistungen, die vom Beauftragten bearbeiteten Daten und alle weiteren
Auftragsbedingungen festlegen (z.B. Fristen, Auftragsende, Preis usw.).



5. Hauptsachliche Pflichten des Beauftragten

Im Rahmen der Auftragserfullung hat der Beauftragte hauptséchlich folgende Pflichten:
a) Er muss gleich wie der Auftraggeber alle Datenschutzvorschriften einhalten;
b) Er muss sein Personal sorgfaltig auswahlen;

c) Er lasst Aufgaben nur von Personen ausflhren, die sich zuvor verpflichtet haben, die mit dem
Datenschutz verbundenen Pflichten zu erfiillen (siehe Dokument « Datenschutz-Revers »);

d) Er erteilt seinem Personal die erforderlichen Weisungen in Bezug auf den Datenschutz;

e) Er sorgt daflir, dass sein Personal die Datenschutzvorschriften einhélt.



Anhang 1

AUFTRAG (Outsourcing)

Gesetzesbestimmungen

1. Art. 18 des Gesetzes vom 25. November 1994 tiber den Datenschutz (DSchG), Bearbeiten
im Auftrag:

!Das 6ffentliche Organ, das Personendaten durch einen Dritten bearbeiten lasst, bleibt fiir den
Datenschutz verantwortlich. Es hat namentlich dem beauftragten Dritten die nétigen Weisungen
zu geben und dafir zu sorgen, dass er die Daten nur fur die Ausfiihrung des Auftrags verwendet
oder bekanntgibt.

?|st dieses Gesetz auf den beauftragten Dritten nicht anwendbar und gewahrleisten keine anderen
gesetzlichen Bestimmungen einen geniigenden Datenschutz, so hat das 6ffentliche Organ den
Datenschutz durch einen Vertrag sicherzustellen.

2. Art. 35 des Bundesgesetzes tber den Datenschutz vom 19. Juni 1992 (DSG), Verletzung
der beruflichen Schweigepflicht:

"Wer vorsatzlich geheime, besonders schiitzenswerte Personendaten oder Personlichkeitsprofile
unbefugt bekanntgibt, von denen er bei der Ausubung seines Berufes, der die Kenntnis solcher
Daten erfordert, erfahren hat, wird auf Antrag mit Haft oder mit Busse bestraft.

2Gleich wird bestraft, wer vorsatzlich geheime, besonders schiitzenswerte Personendaten oder
Personlichkeitsprofile unbefugt bekanntgibt, von denen er bei der Tatigkeit fir den
Geheimhaltungspflichtigen oder wéhrend der Ausbildung bei diesem erfahren hat.

®Das unbefugte Bekanntgeben geheimer, besonders schiitzenswerter Personendaten oder
Personlichkeitsprofile ist auch nach Beendigung der Berufsaustibung oder der Ausbildung
strafbar.



Anhang 2

AUFTRAG (Outsourcing)

Mustertext fur Datenschutzbestimmungen im Vertrag

Mustertext mit einer nicht abschliessenden Auflistung vertraglicher Datenschutzbestimmungen,
die in einem Datenbearbeitungsauftrag (Outsourcing) zwischen dem 6ffentlichen Organ
(Auftraggeber) und dem privaten Dritten (Beauftragter) stehen kénnen.

Die folgenden Bestimmungen in Vertragsform beruhen auf Artikel 18 Abs. 2 des Gesetzes vom
25. November 1994 Uber den Datenschutz (DSchG) und gelten unter VVorbehalt der
eidgendssischen und kantonalen Gesetzgebung tber den Datenschutz.

1. Beschreibung des Auftrags / Gegenstand und Zweck des Auftrags / sonstige
Vertragselemente

(Der Auftraggeber) bestimmt die im Rahmen des Auftrags erwarteten Leistungen, den Zweck
(z.B. die Eintreibung nicht bezahlter Steuern) und die vom (Beauftragten) bearbeiteten Daten.
Festzulegen sind auch die Fristen, das Auftragsende, der Preis sowie alle sonstigen
Auftragsbedingungen.

2. Bearbeiten der Daten

(Der Beauftragte) bearbeitet die Personendaten nur zu den in diesem Auftrag vorgesehenen
Zwecken. Er darf die Daten nicht ohne die Zustimmung (des Auftraggebers) wiederverwenden,
weitergeben oder sie zu einem anderen Zweck verwenden.

3. Bekanntgabe der Daten

(Der Beauftragte) gibt Personendaten nur mit dem Einverstandnis (des Auftraggebers) oder der
betroffenen Person an Dritte bekannt. Verlangt eine Drittperson die Bekanntgabe von
Personendaten, leitet (der Beauftragte) das Begehren an (den Auftraggeber) weiter.

4. Personal des Beauftragten

4.1. (Der Beauftragte) verpflichtet sich, im Rahmen des oben erwahnten Auftrags nur Personen
anzustellen, die sich zuvor durch Unterzeichnung einer « Verpflichtungserklarung fur das Personal
» zur Einhaltung der Datenschutzbestimmungen und zur Geheimhaltung der Informationen
verpflichtet haben, Uber die sie bei der Ausfuhrung dieses Auftrags Kenntnis haben.

4.2. (Der Beauftragte) verpflichtet sich auch dafiir zu sorgen, dass die Datenschutzbestimmungen
von seinem Personal eingehalten werden (mit Hilfe von geeigneten

Massnahmen wie Personalauswabhl, -instruktion und -aufsicht), und zwar auch nach Beendigung
des Auftrags.



5. Beizug von Dritten (\VVergabe von Untervertragen)

(Der Beauftragte) darf nur dann einen Dritten via Untervertrag mit der Bearbeitung von
Personendaten beauftragen (z.B. den Auftrag oder einen Teil des Auftrags an eine andere private
Firma abtreten), wenn (der Auftraggeber) zuvor schriftlich zugestimmt hat. In diesem Fall
verpflichtet sich (der Beauftragte), das Bearbeiten von Daten nur Personen zu Ubertragen, die sich
zur Einhaltung der vorliegenden vertraglichen Datenschutzbestimmungen verpflichtet haben.

6. Datensicherheit

6.1. (Der Beauftragte) sorgt flr die Sicherheit der Personendaten, damit diese nicht vernichtet oder
verandert werden, verloren gehen, entwendet werden oder von Unbefugten eingesehen oder
verwendet werden konnen.

6.2. (Der Auftraggeber) verpflichtet sich, ein Datensicherheitskonzept bereitzustellen (z.B.
Verschliisselung, Kodierung, zusatzliches Passwort bei elektronischer Ubermittlung). (Der
Beauftragte) verpflichtet sich, alle notwendigen organisatorischen und technischen
Sicherheitsmassnahmen zu treffen.

7. Aufbewahrung, Vernichtung, Archivierung

7.1. Die vom (Beauftragten) bearbeiteten Daten sind sicher aufzubewahren.

7.2. Sobald (der Beauftragte) die Daten nicht mehr bendtigt, spatestens jedoch nach Beendigung
des Auftrags, werden die bearbeiteten Daten nach Absprache mit (dem Auftraggeber) vom
(Beauftragten) vernichtet oder an (den Auftraggeber) tbergeben. (Der Beauftragte) hat auch alle
Kopien zu vernichten.

8. Kontrollen, Sanktionen und Aufsicht

8.1. (Der Auftraggeber) kontrolliert regelméssig, ob die Personendaten vom (Beauftragten)
korrekt bearbeitet werden; er bezeichnet die Kontrolleure und sieht Massnahmen fiir den Fall vor,
in dem die Datenschutzvorschriften nicht eingehalten wirden.

8.2. Fur den Fall, dass (der Beauftragte) oder die von ihm angestellten Personen die in diesem
Vertrag oder in der « Verpflichtungserklarung fiir das Personal » vorgesehenen Pflichten
verletzen, hat (der Beauftragte) eine Konventionalstrafe in der Hohe von (...) Schweizerfranken zu
bezahlen. Die Geltendmachung weiterer Anspriiche (des Auftraggebers) oder Dritter bleibt
vorbehalten.

8.3. Die Kantonale Aufsichtsbehdrde fiir Datenschutz hat ebenfalls die Moglichkeit, Kontrollen
durchzufthren.

9. Betroffene Personen

Auf Gesuch erhélt jede betroffene Person die notwendigen Auskiinfte Gber die Rechtsgrundlage
und den Zweck des Auftrags (Art. 19 Abs. 2 DSchG). (Der Auftraggeber) gewéhrleistet die
Wahrung aller Rechte der betroffenen Personen in Bezug auf ihre Daten, insbesondere das Recht
auf Auskunft oder Berichtigung. (Der Beauftragte) gibt ihm allediesbeziliglichen Gesuche bekannt.



Anhang 3

AUFTRAG (Outsourcing)

Datenschutz-Revers

Mustertext einer « Verpflichtungserklarung fir das Personal » (Datenschutz-Revers), das aufgrund
seiner Téatigkeit die Moglichkeit des Zugangs zu den im Rahmen dieses Auftrags bearbeiteten
Personendaten hat.

1. Die unterzeichnete Person hat aufgrund ihrer Tatigkeit Zugang zu Personendaten. Sie nimmt
zur Kenntnis, dass die Verletzung der Pflicht, geheime und besonders schiitzenswerte Daten
geheim zu halten, gemass Art. 35 des Bundesgesetzes tiber den Datenschutz vom 19. Juni 1992
(DSG) bestraft wird.

2. Die unterzeichnete Person verpflichtet sich zur Einhaltung der Datenschutzbestimmungen und
zur Geheimhaltung der Informationen, von denen sie bei der Ausfiihrung dieses Auftrages
Kenntnis erhélt. Sie verpflichtet sich, die Daten ausschliesslich zu den im Auftrag vorgesehenen
Zwecken zu bearbeiten, sie nicht wieder zu verwenden und sie nur mit Zustimmung (des
Auftraggebers) weiterzugeben oder zu irgendeinem andern Zweck zu verwenden.

3. Die unterzeichnete Person verpflichtet sich, gemass den Weisungen (des Beauftragten) die
erforderlichen Massnahmen zu treffen, um zu verhindern, dass unbefugte Personen im Rahmen
dieses Auftrags Zugang zu den Personendaten erhalten oder Personendaten verloren gehen.

4. Die unterzeichnete Person hat (den Beauftragten) unaufgefordert auf die von ihr bei der
Ausfiihrung des Auftrags festgestellten Probleme, Schwachen oder Liicken des Datenschutzes
hinzuweisen.

Ich bestatige hiermit, dass ich die oben stehenden Verpflichtungen zur Kenntnis genommen habe,
und verpflichte mich, diese einzuhalten.

Ort und Datum: Unterschrift:



