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Merkblatt Cloud-spezifische Risiken und Massnahmen

1 Einleitung

Offentliche Organe nehmen fir ihre Datenbearbeitungen in vielfaltiger Art und Weise die
Dienstleistungen Dritter in Anspruch. FiUr die Auslagerung von Datenbearbeitungen an
Dritte enthalten die (Informations- und) Datenschutzgesetze regelmassig Bestimmungen,
die im Wesentlichen festhalten, dass das offentliche Organ auch bei einer Auslagerung fur
die Datenbearbeitung vollumfanglich verantwortlich bleibt. Wie diese Verantwortung bei
solchen Auftragsdatenbearbeitungen wahrzunehmen ist, haben verschiedene Daten-
schutzbehérden in Leitfaden und Checklisten festgehalten®.

Die von Dritten zur Verfigung gestellten Datenbearbeitungsdienstleistungen basieren
heute immer mehr auf der Verwendung von Cloud-Technologie:

Die Ressourcen fir die Datenbearbeitungen werden dynamisch zur Verfligung ge-
stellt und eine konkrete Lokalisation von Datenbearbeitungen und Daten ist nicht
vorgesehen: Sie befinden sich eben in der «Cloud».

Auch bei der Inanspruchnahme solcher Cloud-Dienstleistungen bleibt das 6ffentliche Or-
gan vollumféanglich verantwortlich.

privatim, die Konferenz der schweizerischen Datenschutzbeauftragten, will mit diesem
Merkblatt aufzeigen, welche Risiken bei Cloud-Dienstleistungen zuséatzlich zu denen
einer Auftragsdatenbearbeitung hinzukommen oder sich akzentuieren und wie die Ver-
antwortung diesbeziiglich von den 6ffentlichen Organen konkret wahrgenommen werden
kann.

Somit ist vorerst nach den allgemeinen Datenschutzbestimmungen zu prifen, ob eine
Auslagerung uberhaupt zuldssig ist. Wenn dies der Fall ist und bei dieser Auftragsdaten-
bearbeitung Cloud-Infrastruktur genutzt werden soll, sind anschliessend die cloud-spezi-
fischen Risiken zu prifen.

Das Merkblatt legt den Fokus auf datenschutzrechtliche Risiken. Die 6ffentlichen Organe
mussen andere Risiken fur ihre Aufgabenerfullung — z.B. bei der Durchsetzung von Ver-
tragsbestimmungen — selber mitberiicksichtigen.

' vgl. die Links im Anhang 2.

privatim

c/o Datenschutzbeauftragter des Kantons Basel-Stadt

Postfach 205, CH-4010 Basel

Tel. +41 (61) 201 16 40

v2.1/17.12.2019 praesident@privatim.ch, www.privatim.ch




pPrivatim

2

Seite 2/8

Akzentuierte oder zusatzliche Risiken bei Datenbearbeitungen in der Cloud

Bei der Inanspruchnahme von Cloud-Ldsungen von Drittanbietern bestehen oder akzentu-
ieren sich insbesondere die Risiken in folgenden Bereichen:

3

Transparenz lUber die Standorte der Server;
Kontrollméglichkeiten (Abgrenzung der Datenbearbeitungen auf Cloud-Infrastruktur);

Gestaltungsspielraum bei Standardangeboten (anwendbares Recht, Gerichtsstand,
Serviceumfang, Sicherheitsmassnahmen, Vertragsinhalt generell);

Durchsetzbarkeit von datenschutzrechtlichen Ansprichen (Léschungs- respektive
Berichtigungsanspriche);

Vertraulichkeit (Verschlisselung, Geheimnisschutz);

Zugriffe von US-Behérden aufgrund des CLOUD Act® oder anderer auslandischer
Behdrden aufgrund ahnlicher Rechtserlasse®;

Transparenz tber Informationssicherheitsmassnahmen (Datenverlust, -missbrauch);

Transparenz Uber weitere Beteiligte (Unterauftragsverhaltnisse, Wartung der Infra-
struktur);

Verfuigbarkeit der Dienste und
Transparenz bei Auflésung des Vertragsverhaltnisses (Datenportabilitat, Vernichtung

der Daten).

Verantwortung des dffentlichen Organs bei der Inanspruchnahme von Cloud-
Dienstleistungen

Das verantwortliche offentliche Organ hat bei der Inanspruchnahme von Cloud-Dienstleis-
tungen die spezifischen Risiken durch angemessene Massnahmen auszuschliessen oder
auf ein tragbares Mass zu reduzieren. Bei der allgemeinen Risikoanalyse fiir die konkrete
Datenbearbeitung sind die cloud-spezifischen Risiken zu bericksichtigen und entspre-
chende Vorkehrungen zu treffen.

Im Vordergrund stehen drei Risikobereiche:

anwendbares Recht/Gerichtsstand (Ziff. 3.1),
Ort der Datenbearbeitung (Serverstandorte) (Ziff. 3.2) und

Geheimnisschutz/Schliisselmanagement (Ziff. 3.3).

Clarifying Lawful Overseas Use of Data Act (CLOUD Act), H.R. 4943, <https://www.congress.gov/bill/
115th-congress/house-bill/4943>.
Im Folgenden unter CLOUD Act miterfasst.



https://www.congress.gov/bill/115th-congress/house-bill/4943
https://www.congress.gov/bill/115th-congress/house-bill/4943
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Das cloud-spezifische Risiko wird priméar von diesen drei Risiken bestimmit.

Hinzu kommen weitere Risiken, die durch die Verwendung von Cloud-Infrastruktur min-
destens akzentuiert werden (unten 3.4-3.10).

3.1 Anwendbares Recht, Gerichtsstand

Grundsatzlich soll auf das Vertragsverhaltnis schweizerisches Recht (insbesondere das
entsprechende Datenschutzgesetz) anwendbar sein und fur den Entscheid tber Streitig-
keiten aus dem Vertragsverhéaltnis ein Gerichtsstand in der Schweiz vereinbart werden.

Die Anwendbarkeit des Rechts eines anderen Staates und ein auslandischer Gerichts-
stand kann vereinbart werden,

e wenn die Daten durch Verschlisselung wirksam vor dem Zugriff durch Dritte (sowie
den Anbieter der Cloud-Dienstleistung) geschitzt werden kénnen (Ziff. 3.3) oder

e bei nicht sensitiven Daten, wenn der entsprechende Staat Uber ein gleichwertiges
Datenschutzniveau verfugt (z.B. EU-Mitgliedstaaten).

3.2 Ort der Datenbearbeitung

Der Anbieter muss offenlegen, wo er seine Cloud-Infrastruktur betreibt, damit die Risiken
in Bezug auf die Serverstandorte bei der Risikoabwagung mitbericksichtigt werden kon-
nen.

¢ Datenbearbeitungsstandorte in der Schweiz sind zu bevorzugen (Sicherheit der Infra-
struktur, z.B. in Bezug auf die Schutzziele Verfiigbarkeit und Integritéat, Zurechenbar-
keit und Nachvollziehbarkeit).

¢ Bei auslandischen Standorten sind solche in Staaten, die Uiber ein gleichwertiges Da-
tenschutzniveau verfligen, vorzuziehen (Rechtssicherheit).

Dem CLOUD Act unterstehende Cloud-Anbieter* miissen US-Behérden auch dann Zugriff
auf gespeicherte Daten gewahrleisten, wenn die Speicherung nicht in den USA, sondern
z.B. in einem EU-Mitgliedstaat oder in der Schweiz erfolgt.

3.3 Geheimnisschutz, Verschliisselung und Schliisselmanagement

Daten (data at rest und data in transit) sind nach dem aktuellen Stand der Technik zu ver-
schlisseln.

Bei besonders schiitzenswerten Personendaten (inkl. Daten, die einem Berufs- oder be-
sonderen Amtsgeheimnis unterstehen) sind zusétzliche Anforderungen an die Verschlis-
selung und das Schlisselmanagement zu stellen und in der Risikoabwagung zu beriick-
sichtigen:

4 Vgl. zur Frage, wer dem CLOUD Act untersteht, das Whitepaper des US-Justizdepartements von April

2019, insb. S. 8: <https://www.justice.gov/opa/press-release/file/1153446/download>.



https://www.justice.gov/opa/press-release/file/1153446/download
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o Die Verschlusselung soll durch das 6ffentliche Organ erfolgen. Grundsatzlich dirfen
die Schlissel nur fur das offentliche Organ verfigbar sein. Die Schlussel sind vor
Verlust, Entwendung sowie unrechtméssiger Bearbeitung und Kenntnisnahme zu
schitzen.

e |Ist dies nicht mdglich, kdnnen die Schlissel beim Cloud-Anbieter aufbewahrt werden,
wenn er sich vertraglich verpflichtet, sie nur mit der ausdriicklichen Zustimmung des
offentlichen Organs zu verwenden. Zugriffe sind zu protokollieren. Ausserdem muss
der Cloud-Anbieter die Schlissel vor Verlust, Entwendung sowie unrechtmassiger
Bearbeitung und Kenntnisnahme schitzen und sicherstellen, dass die Daten beim
Verschliisselungsvorgang nicht kompromittiert werden kénnen.

3.4 Vertrag

Das offentliche Organ schliesst mit dem Cloud-Dienstleister einen schriftlichen Vertrag.
Alternativ schliesst es sich einem Rahmenvertrag an oder akzeptiert die Allgemeinen Ge-
schéaftsbedingungen (AGB), welche die hier erwahnten Anforderungen erfillen und nicht
einseitig abanderbar sein durfen.

3.5 Unterauftragsverhéaltnisse (Subcontracting)

Der Anbieter muss Unterauftragsverhaltnisse offenlegen, damit die Risiken in Bezug auf
die beteiligten Erbringer von Cloud-Dienstleistungen bei der Risikoabwégung mitbertck-
sichtigt werden kdnnen.

3.6 Meldepflichten

Der Cloud-Dienstleister hat Anderungen in der Art und Weise der Datenbearbeitung
(Standort, Unterauftragsverhéaltnisse) und Sicherheitsvorfélle dem 6ffentlichen Organ zu
melden, damit rechtzeitig Massnahmen in Bezug auf die Cloud-Dienstleistung getroffen
werden kbénnen.

3.7 Kontrollrecht und -méglichkeit

Das offentliche Organ hat sich ein Kontrollrecht vorzubehalten: Der Anbieter ist zu ver-
pflichten, regelmassige Kontrollen seiner Cloud-Infrastruktur nach internationalen Audit-
Standards vorzunehmen und die Prifberichte dem 6ffentlichen Organ und der fiir dieses
zustandigen Datenschutzaufsichtsbehdrde auf Verlangen vorzulegen.

3.8 Informationssicherheitsmassnahmen

Das offentliche Organ hat sicherzustellen, dass ein dem Schutzbedarf entsprechender
Schutz gewahrleistet wird. Um das zu beurteilen, hat es den Cloud-Dienstleister zu ver-
pflichten, in Bezug auf die Cloud-Infrastruktur darzulegen, welche Schutzziele er mit wel-
chen Informationssicherheitsmassnahmen erreicht.

3.9 Betrieb der Cloud-Infrastruktur

Der Cloud-Dienstleister hat die Cloud-Infrastruktur nach internationalen Standards zu fiih-
ren und weist dies allenfalls mit Zertifizierungen nach (1SO).
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3.10 Pflichten bei Aufldsung

Der Prozess bei der Auflosung des Vertragsverhaltnisses ist bereits beim Vertragsab-
schluss festzuhalten (insb. Ricklieferung und Vernichtung der Daten).

4 Fazit

Offentliche Organe konnen fir inre Datenbearbeitungen — wenn ihre Auslagerung nach
den allgemeinen Regeln fir die Auftragsdatenbearbeitung (siehe die Leitfaden im An-
hang 2) zuldssig ist — auch Cloud-Dienstleistungen Dritter in Anspruch nehmen. Dafir
sind in einer umfassenden Risikoanalyse die spezifischen Risiken bei Inanspruchnahme
von Cloud-Dienstleistungen zu bertcksichtigen. Diese Risikoanalyse muss differenziert
fur die einzelnen Datenbearbeitungen die cloud-spezifischen Risiken sowie die entspre-
chenden Massnahmen aufzeigen, mit denen die cloud-spezifischen Risiken ausgeschlos-
sen oder auf ein tragbares Mass reduziert werden kénnen. Die Beurteilung soll aufzeigen,
ob fur die Datenbearbeitungen die Inanspruchnahme von Cloud-Diensten umfassend,
teilweise oder nicht zulassig ist.

Die offentlichen Organe, die fur ihre Aufgabenerfullung Cloud-Dienstleistungen in An-
spruch nehmen, tragen weiterhin vollumfanglich die Verantwortung fur die Datenbearbei-
tung. Das offentliche Organ (bzw. seine Leitung) ist anzuhalten, schriftlich zu bestatigen,
dass es die Risiken verstanden hat und das Restrisiko ibernimmt. Die Ubernahme von
Restrisiken kann allenfalls auch Auswirkungen auf die Rechnungslegung haben, was
durch die Finanzkontrollen zu prufen ist. Den Exekutiven ist zu raten, die Ubernommenen
(Rest-)Risiken regelmdassig zu erfassen, da sie gegeniiber Parlament und Volk letztlich
die Verantwortung fur den Schutz der Grundrechte der Blrgerinnen und Birger und fir
das finanzielle Gebaren der Verwaltung zu tragen haben.

Das offentliche Organ muss seinerseits eine Datenschutz-Folgenabschatzung durchfiih-
ren. Den zusténdigen Datenschutzaufsichtsbehérden sind Risikoanalyse und Massnah-
menplan zur Prifung vorzulegen (Vorabkontrolle bzw. Vorabkonsultation). Sie stehen den
offentlichen Organen auch beratend beziglich rechtlicher, organisatorischer und techni-
scher Fragen zur Seite.
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Anhang 1: Beispiele fur mdgliche Gesamtbeurteilungen von Cloud-Risiken in Bezug

auf anwendbares Recht/Gerichtsstand, Standort der Cloud-Infrastruktur und Ge-

heimnisschutz/Verschlisselung/Schlisselmanagement

Fall

Anwendbares Recht /
Gerichtsstand (3.1)

Standort der Cloud-
Infrastruktur (3.2)

Schliisselmanagement und Ver-
schlusselung (3.3)

Schweizerisches (Daten-
schutz-)Recht / Gerichts-
stand in der Schweiz

(ausschliesslich) in der
Schweiz

la. beim offentlichen Organ

1b. beim Cloud-Anbieter, der sich ver-
traglich verpflichtet, den Schlussel
nur mit der ausdriicklichen Zustim-
mung des 6ffentlichen Organs zu
verwenden

Beurteilung privatim:

la. Geringe cloud-spezifische Risiken

1b. Erhdhte cloud-spezifische Risiken bei einem Anbieter, der dem

CLOUD Act untersteht

Empfehlung privatim:

la. Die Verwendung dieser Cloud-L&sung ist vom Ergebnis der Ge-
samtrisikobewertung der Auftragsdatenbearbeitung abhangig.

1b. Die Risiken werden zusatzlich erhoht, wenn der Cloud-Anbieter
dem CLOUD Act untersteht. Solche Cloud-Anbieter miissen US-
Behorden auch dann Zugriff auf gespeicherte Daten gewébhrleis-
ten, wenn die Speicherung nicht in den USA, sondern z.B. in ei-
nem EU-Mitgliedstaat oder in der Schweiz erfolgt. Fur das Bear-
beiten von besonders schitzenswerten Personendaten bzw. von
Daten, die unter einem Berufs- oder besonderen Amtsgeheimnis
stehen, ist auf die Verwendung einer solchen Cloud-Lésung zu
verzichten. Das Risiko kann nur mit einer Verschliisselung durch
das offentliche Organ (=Fall 1a) reduziert werden.

Schweizerisches (Daten-
schutz-)Recht / Gerichts-
stand in der Schweiz

in einem (oder mehreren)
ausléandischen Staat(en)
ohne gleichwertiges Da-
tenschutzniveau

2a. beim offentlichen Organ

2b. beim Cloud-Anbieter, der sich ver-
traglich verpflichtet, den Schlissel
nur mit der ausdriicklichen Zustim-
mung des o6ffentlichen Organs zu
verwenden

Beurteilung privatim:

2a. Erhdhte cloud-spezifische Risiken

2b. Hohe cloud-spezifische Risiken bei einem Anbieter, der dem

CLOUD Act untersteht
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Empfehlung privatim:

2a. Die Verwendung dieser Cloud-Ldsung fiir das Bearbeiten von
(«gewohnlichen») Personendaten ist moglich.
Die Verwendung dieser Cloud-L6sung fiir das Bearbeiten von be-
sonders schiitzenswerten Personendaten bzw. von Daten, die un-
ter einem Berufs- oder besonderen Amtsgeheimnis stehen, ist je-
doch mit erhdhten Risiken behaftet. Diese kdnnten verringert
werden, wenn die Cloud-Infrastruktur sich in der Schweiz oder
mindestens in einem Land mit einem gleichwertigen Daten-
schutzniveau befindet. Dies hat in die Gesamtbeurteilung der Ri-
sikoabwégung einzufliessen.

2b. Dem CLOUD Act unterstehende Cloud-Anbieter missen US-
Behorden allerdings auch dann Zugriff auf gespeicherte Daten
gewabhrleisten, wenn die Speicherung nicht in den USA erfolgt.
Fir das Bearbeiten von besonders schiitzenswerten Personenda-
ten bzw. von Daten, die unter einem Berufs- oder besonderen
Amtsgeheimnis stehen, ist auf die Verwendung einer solchen
Cloud-L&sung zu verzichten. Das Risiko kann nur mit einer Ver-
schlusselung durch das 6ffentliche Organ (= Fall 2a) reduziert
werden.

Nicht schweizerisches
(Datenschutz-)Recht /
Gerichtsstand nicht in der
Schweiz

in einem (oder mehreren)
Staaten ohne gleichwerti- beim Cloud-Anbieter
ges Datenschutzniveau

Beurteilung privatim:

Sehr hohe cloud-spezifische Risiken

Empfehlung privatim:

Auf die Verwendung dieser Cloud-L8sung ist fiir das Bearbeiten von
Personendaten zu verzichten.
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Anhang 2: Leitfdden Auftragsdatenbearbeitung der kantonalen Datenschutzbeauf-
tragten

Kanton Basel-Landschaft Merkblatt Outsourcing

Kanton Basel-Stadt Website «Handreichungen»
Leitfaden Auftragsdatenbearbeitung

Kanton Genf Fichier «Cloud Computing et protection des données personnelles au
sein des institutions publiques genevoises»

Kanton St. Gallen Website «Informatik»
Checkliste «Vereinbarungsinhalt beim Outsourcing»

Kanton Zurich Website «Outsourcing»

Leitfaden Bearbeiten im Auftrag

Leitfaden Verschliisselung der Datenablage im Rahmen der Auslage-
rung



https://www.baselland.ch/politik-und-behorden/besondere-behorden/datenschutz/publikationen/merkblatter-musterschreiben/downloads/merkblatt_outsourcing.pdf
http://www.dsb.bs.ch/Merkblaetter/leitfaden-auftragsdatenbearbeitung.html
http://www.dsb.bs.ch/dam/jcr:c52e8cdc-a0fb-42fa-bedb-5fabf24d158a/Leitfaden%20Auftragsdatenbearbeitung.pdf
https://www.ge.ch/ppdt/fiches-info/doc/Cloud_computing.pdf
https://www.ge.ch/ppdt/fiches-info/doc/Cloud_computing.pdf
https://www.sg.ch/home/sicherheit/datenschutz/themen/informatik.html
https://www.sg.ch/home/sicherheit/datenschutz/themen/informatik/_jcr_content/RightPar/downloadlist_teaser/DownloadListParTeaser/download_teaser.ocFile/Checkliste%20Outsourcing.pdf
https://dsb.zh.ch/internet/datenschutzbeauftragter/de/themen/weitere_themen/outsourcing.html#a-content
https://dsb.zh.ch/internet/datenschutzbeauftragter/de/themen/weitere_themen/outsourcing/_jcr_content/contentPar/downloadlist_3/downloaditems/neu_leitfaden_bearbe.spooler.download.1537789856521.pdf/Leitfaden_Bearbeiten_im_Auftrag.pdf
https://dsb.zh.ch/internet/datenschutzbeauftragter/de/themen/weitere_themen/outsourcing/_jcr_content/contentPar/downloadlist_3/downloaditems/verschl_sselung_der_.spooler.download.1529307028045.pdf/Verschluesselung_der_Datenablage_im_Rahmen_der_Auslagerung.pdf
https://dsb.zh.ch/internet/datenschutzbeauftragter/de/themen/weitere_themen/outsourcing/_jcr_content/contentPar/downloadlist_3/downloaditems/verschl_sselung_der_.spooler.download.1529307028045.pdf/Verschluesselung_der_Datenablage_im_Rahmen_der_Auslagerung.pdf

