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Checkliste
Entschlusselung von verschliusselten Webverbindungen

1 Einleitung

Verschlisselte Webverbindungen (https-Verbindungen) gehéren zum Standard im Inter-
net. Sie stellen eine wesentliche technische Massnahme dar zur Gewébhrleistung der Pri-
vatsphare und der Informationssicherheit beim Aufrufen von Websites im Sinne der Infor-
mationssicherheitsbestimmungen in den kantonalen (Informations- und) Datenschutzge-
setzen. Verschlisselte Verbindungen schranken jedoch Schutzmassnahmen ein, wie die
Filterung von Malware oder unerwiinschten Inhalten. Deshalb besteht oft ein Interesse
daran, dass verschlisselte Verbindungen von Internet-Surfproxies oder ahnlichen An-
wendungen entschliisselt werden kénnen.

Die Entschlisselung tangiert nicht nur die Privatsphare der betroffenen Personen, son-
dern auch die Integritat und Authentizitat von Online-Transaktionen. Eine Risikoabwagung
sowie datenschutzkonforme Massnahmen bei der Umsetzung sind zwingend.

Die Checkliste unterstitzt die verantwortlichen 6ffentlichen Organe beim Entscheid Uber
die Entschliisselung und die damit beauftragten internen oder externen Stellen bei der
Umsetzung der Massnahmen zur datenschutzkonformen Entschlisselung von verschlis-
selten Webverbindungen.

2 Checkliste:

«Ist eine datenschutzkonforme Entschlisselung von verschlisselten Webver-
bindungen moglich?»

2.1 Wourde eine Risikoanalyse und -beurteilung vorgenommen?
bal > weiter zu Frage 2.2
> Entschliisselung nicht zulassig

m Esist aufzuzeigen, dass die Massnahmen zur Risikominderung das Aufbrechen
einer Verbindung rechtfertigen.

2.2 Istdie Transparenz der Entschlisselung sichergestellt?
Dal > weiter zu Frage 2.3.

Neinf - Entschlisselung nicht zulassig.
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Der Zweck der Entschlisselung sowie die dafir geniigende Rechtsgrundlage
sind klar zu dokumentieren.

Es ist zu regeln, in welchen Fallen Verbindungen entschlisselt werden.

Die Nutzerinnen und Nutzer sind vor der Entschliisselung der Verbindung tber
die damit verbundenen Risiken zu informieren.

Auf einer den Nutzerinnen und Nutzern zuganglichen Website sind die nétigen
Informationen aufzufihren zum Thema Entschlisseln von Verbindungen. Auf
der Website sind Dokumentationen Uber Prozesse und Abléaufe zur Verfugung
zu stellen.

Die Nutzerinnen und Nutzer sind dariiber zu informieren, wie sie erkennen, ob
das Zertifikat von der Website stammit.

Zertifikatsfehler und -probleme sind technisch korrekt an den Client-Browser
weiterzugeben und den Nutzerinnen und Nutzern transparent zu machen (Feh-
lermeldung).

Besteht ein Prozess fir Ausnahmen?

i

- weiter zu Frage 2.4

- Entschliisselung nicht zulassig

Es ist ein Prozess zu implementieren, in dem Nutzerinnen und Nutzer eine
Ausnahme von der Entschlisselung von Websites beantragen kénnen. Vor
dem Entscheid Uber die Genehmigung der Ausnahme ist eine Interessenabwa-
gung vorzunehmen, und die Antragstellerin oder der Antragsteller ist Gber den
Entscheid zu informieren.

Wird eine gultige und vertrauenswiirdige Zertifikatskette verwendet?

iz

- weiter zu Frage 2.5

> Entschliisselung nicht zuldssig

Fur die Entschlisselung der Verbindungen ist ein fir das verantwortliche 6ffent-
liche Organ ausgestelltes und gultiges Zertifikat zu verwenden.

Wenn eine Website ein abgelaufenes Zertifikat (expired) bendtzt, sind die Nut-
zerinnen und Nutzer dariiber zu informieren. Sie missen die Wahlimdéglichkeit
bekommen, die Website aufzurufen oder nicht aufzurufen.

Wenn eine aufgerufene Website ein Zertifikat einer nicht vertrauenswirdigen
Certificate Authority (CA) bentzt, sind die Nutzerinnen und Nutzer dartber zu
informieren. Sie missen die Wahlmdglichkeit bekommen, die Website aufzuru-
fen oder nicht aufzurufen.

Wenn eine aufgerufene Website ein zurlickgezogenes Zertifikat (revoked) ver-
wendet, ist die Verbindung zu blockieren und die Nutzerinnen und Nutzer sind
dariiber zu informieren.

Die Giltigkeitsdauer des fir die Entschliisselung generierten Zertifikats ist
gleich lang oder kirzer als die des Originalzertifikats.

Die Zertifikatskette und ihre Attribute werden von allen Komponenten korrekt
behandelt (zum Beispiel Zertifikat abgelaufen / expired).

Die im Standard des Verschlisselungsprotokolls definierten Mechanismen und
Funktionen sind zu beachten und zu unterstiitzen (beispielsweise Version des
Verschlisselungsprotokolls, Forward Secrecy usw.).
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2.5. Wurde ein Berechtigungskonzept erstellt und umgesetzt?
@ - weiter zu Frage 2.6
- Entschliisselung nicht zuléssig

= Die Verhéaltnisméssigkeit und die Datensicherheit sind durch angemessene rol-
lenspezifische Zugangsrechte (Role Based Access Control) und weitere organi-
satorische Massnahmen zur effektiven Zugriffsregelung sicherzustellen. Fir die
Anwendung, die administrativen Zugange und den Zugriff auf Protokolldaten ist
ein Rollen- und Berechtigungskonzept zu erstellen und umzusetzen. Daten-
schutzfreundliche Prinzipien wie «need-to-know» und «least-privileges» sind
dabei zu berucksichtigen. Das Konzept ist regelmassig zu tberprufen und zu
aktualisieren.

m  Der Zugriff durch dafiir geschulte Administratorinnen oder Administratoren, in-
klusive Zugriff auf ein mogliches Administrationsportal, sind durch eine Zwei-
Faktor-Authentifizierung abzusichern. Die Administratorinnen und Administrato-
ren sind ausdricklich darauf hinzuweisen, dass eine personenbezogene Aus-
wertung nur gestutzt auf eine ausdriickliche Grundlage im formellen Gesetz er-
folgen darf.

m  Die Zugriffe auf die Anwendungen und die Systeme zur Entschliisselung sowie
die Protokolldaten sind stichprobenmassig durch das verantwortliche Organ zu
Uberprifen. Unregelmassigkeiten sind zu erfassen und auszuwerten.

2.6 Ist die Protokollierung der Entschlisselung datenschutzkonform umgesetzt?

- bei Auslagerung der Dienstleistung (Internet-Surfproxy) weiter zu Frage
2.7, sonst weiter zu Frage 2.8

> Entschliisselung nicht zuldssig

= Die durch die Entschliisselung entstehenden Ereignis- und Anwendungsproto-
kolle sind aufzuzeichnen. Die Protokolle sind geméss ihrem Verwendungs-
zweck zentral aufzubewahren (inklusive Zugriffe auf die Anwendung sowie auf
die Protokolldaten), die Integritat der Protokolldaten ist sicherzustellen.

m Die Aufbewahrungsdauer ist verhaltnismassig zu wahlen.

m  Die Protokolldaten sind regelmassig durch das verantwortliche Organ stichpro-
benmassig zu Uberprifen. Unregelméassigkeiten sind zu erfassen und auszu-
werten.

2.7 Sind die Anforderungen an die Auslagerung von Datenbearbeitungen einge-
halten?

m  Erfolgt die Entschlisselung nicht durch den Anbieter der Webdienstleistungen
selbst, sondern durch einen Dritten, sind die Anforderungen an die Auslagerung
von Datenbearbeitungen nach dem kantonalen (Informations- und) Daten-
schutzgesetz einzuhalten.

m Zusatzliche Risiken, die durch die Nutzung einer Cloud-Losung entstehen,
muissen bewertet und in einer Beurteilung bertcksichtigt und dokumentiert wer-
den.

Dal > weiter zu Frage 2.8

Neinl - Entschlisselung nicht zulassig
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2.8 Sind samtliche Anforderungen an die Entschlisselung von Webverbindungen
umgesetzt?

@ - Entschlisselung von Webverbindungen zulassig
- Entschliisselung nicht zuléssig

3 Weiterfuhrende Informationen: Leitfaden Auftragsdatenbearbeitung der kan-
tonalen Datenschutzbeauftragten

privatim Merkblatt Cloud-spezifische Risiken und Massnahmen

Kanton Aargau Auslagerung von Datenbearbeitungen: Besonderhei-
ten des Cloud Computing

Kanton Basel-Landschaft | Merkblatt Outsourcing

Kanton Basel-Stadt Website «Handreichungen»
Leitfaden Auftragsdatenbearbeitung

Kanton Genf Fiche «Cloud computing et protection des données
personelles au sein des institutions publiques gene-
Voises»

Kanton St. Gallen Checkliste «Vereinbarungsinhalt beim Outsourcing»

Kanton Zurich Website «Qutsourcing»

Leitfaden Bearbeiten im Auftrag

Leitfaden Verschlisselung der Datenablage im Rah-
men der Auslagerung



http://www.privatim.ch/wp-content/uploads/2019/12/privatim-Cloud-Papier_v2_1_20191217.pdf
https://www.ag.ch/media/kanton_aargau/dvi/dokumente_5/ges_1/organisation_8/idag/merkblaetter_3/20191209MerkblattCloudComputing.pdf
https://www.ag.ch/media/kanton_aargau/dvi/dokumente_5/ges_1/organisation_8/idag/merkblaetter_3/20191209MerkblattCloudComputing.pdf
https://www.baselland.ch/politik-und-behorden/besondere-behorden/datenschutz/publikationen/merkblatter-musterschreiben/downloads/merkblatt_outsourcing.pdf
https://www.dsb.bs.ch/handreichungen/leitfaden-auftragsdatenbearbeitung.html
http://www.dsb.bs.ch/dam/jcr:c52e8cdc-a0fb-42fa-bedb-5fabf24d158a/Leitfaden%20Auftragsdatenbearbeitung.pdf
https://www.ge.ch/ppdt/fiches-info/doc/Cloud_computing.pdf
https://www.ge.ch/ppdt/fiches-info/doc/Cloud_computing.pdf
https://www.ge.ch/ppdt/fiches-info/doc/Cloud_computing.pdf
https://www.sg.ch/sicherheit/datenschutz/merkblaetter-und-arbeitshilfen/_jcr_content/Par/sgch_downloadlist_234390286/DownloadListPar/sgch_download_1193954246.ocFile/Merkblatt%20Outsorcing.pdf
https://dsb.zh.ch/internet/datenschutzbeauftragter/de/themen/weitere_themen/outsourcing.html#a-content
https://dsb.zh.ch/internet/datenschutzbeauftragter/de/themen/weitere_themen/outsourcing/_jcr_content/contentPar/downloadlist_3/downloaditems/neu_leitfaden_bearbe.spooler.download.1537789856521.pdf/Leitfaden_Bearbeiten_im_Auftrag.pdf
https://dsb.zh.ch/internet/datenschutzbeauftragter/de/themen/weitere_themen/outsourcing/_jcr_content/contentPar/downloadlist_3/downloaditems/verschl_sselung_der_.spooler.download.1529307028045.pdf/Verschluesselung_der_Datenablage_im_Rahmen_der_Auslagerung.pdf
https://dsb.zh.ch/internet/datenschutzbeauftragter/de/themen/weitere_themen/outsourcing/_jcr_content/contentPar/downloadlist_3/downloaditems/verschl_sselung_der_.spooler.download.1529307028045.pdf/Verschluesselung_der_Datenablage_im_Rahmen_der_Auslagerung.pdf

